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Upravljanje identitetom jedan je od najvecih izazova na Internetu danas, uglavnom zbog sve veéeg broja uslu-
ga i mogucih zloupotreba. Digitalizacija informacija znatno je olaksala prikupljanje, skladistenje i deljenje ve-
likih koli¢ina podataka, ali je takode doprinela i razvoju rizika vezanih za privatnost u sistemima upravljanja.
U radu je prikazan koncept upravljanja identitetom, u kojem su definisani elementi zivotnog ciklusa digitalnog
identiteta. Rad opisuje model upravljanja identitetom, prikazujuci najvaznije elemente modela, odnos menadz-
menta identiteta, kao i arhitekture sistema. Prikazani su neki od najznac¢ajnih standarda za upravljanje identi-
tetom i paterni u Cloud sistemu.

Kljucne reci: upravljanje identitetom, model upravljanja identitetom, standardi, bezbednost podataka, Cloud
paterni.

1. Uvod

Identitet se definiSe kao skup licnih karakteristika koje pojedinca €ine pripadnikom grupe. Spoznaja identi-
teta iz ljudske perspektive se posmatra kroz osecéaj pripadnosti i ose¢aj odbacenosti. [1]

Upravljanje identitetom obuhvata tehnologiju, procese, funkcije i moguénosti u upravljanju informacijama o
identitetu, oCuvanja identiteta entiteta i poboljSanja sloZenosti i sigurnosti poslovnih aplikacija. Upravljanje
identitetom predstavlja oblast koja se bavi identifikovanjem pojedinaca u sistemu i kontrolom njihovog pristu-
pa resursima u okviru tog sistema, udruzivanjem prava korisnika i ograni¢enjima sa utvrdenim identitetom. [2]

Dve glavne komponente upravljanja identitetom su upravljanje “po” identitetu i upravljanje “od strane” iden-
titeta. Upravljanje po identitetu je proces izdavanja i kori§¢éenja digitalnih identiteta i akreditiva (npr. korisni¢-
ko ime i lozinka) za autentifikaciju. Upravljanje od strane identiteta kombinuje potvrden identitet korisnika sa
njihovom autorizacijom, kako bi pristup resursima bio odobren. [3]

2. Razvoj i upravljanje identitetom

Identitet kao i digitalni identitet moze biti sastavljen iz skupa atributa. Skup atributa ¢ine podskupovi parci-
jalnih identiteta u razli€itim Zivotnim dobima.

Faze zivotnog ciklusa parcijalnog identita su [4]:

 Formiranje parcijalnog identiteta - kreiranje ili pripisivanje identiteta nekoj li¢nosti (pojedincu).

* Razvijanje parcijalnog identiteta - koriS¢enje parcijalnih identiteta kako od strane vlasnika identiteta, tako
i od strane drugih.

* Okoncanje parcijalnog identiteta - brisanje ili suspendovanje parcijalnog identiteta.

Sve prethodno navedene faze se relevantne za formiranje parcijalnih identiteta.
U vecini evropskih zemalja detetu se ubrzo po rodenju formiraju jedinstveni identifikatori. Jedan od njih je

krstenica koja sadrzi ime, prezime, pol, mesto i godinu rodenja, i podatke o bioloskim roditeljima. Ovakav
vid registracije ne moze spreciti niko, ¢ak ni roditelji jer na taj nacin dete postaje zvani¢ni gradanin Drzave.
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Slededi zvani¢an dokument je zdravstveni karton. U njemu se osim osnovnih podataka o detetu (ime, pre-
zime, pol, datum i godina rodenja) belezi jedinstveni mati¢ni broj pod kojim se dete vodi u evidenciji grada-
na i medicinski podaci (visina, teZina, podaci o porodaju majke, itd.). Kako dete odrasta tako se tokom
godina i sam medicinski karton popunjava sa viSe podataka. Kada se dete upise u obdaniste, otvara se kar-
ton sa liénim podacima deteta i podacima o njegovim roditeljima. Tokom boravka u obdanistu formira se par-
cijalni identitet deteta, sa kojim se ono vremenom poistovecuje i po€inje da ga zivi.

U nameri da posluju sa nekim firmama i kompanijama, roditelji mogu ustupiti prava slikanja svoje dece ili nji-
hovog ucestvovanja u snimanjima reklama. Premda se ovakvi materijali retko bri$u, digitalni identitet se samo
povecava a retko kada, ili €ak nikada, ne smanjuje. Za neke od parcijalnih identita moze se reci da ne presta-
ju ¢ak i nakon smrti pojedinca, jer se mogu preneti na drugu osobu (npr. broj socijalnog osiguranja). [4] [5]
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Slika 1 : Parcijalni identiteti [4]

3. Formalni model upravljanja identitetom

Formalni model upravljanja identitetom sastoji se iz kljucnih koncepata [6]:

* Atribut - Atribut predstavlja karakteristiku u vezi sa entitetom (ime, datum rodenja, genericki kod, otisak
prsta, itd.)

* Identitet - apstraktno predstavljanje entiteta.

* Delimicni identitet - podskup atributa povezan sa entitetima (ime, starost, broj kreditne kartice) koje po-
jedinac koristi u interakciji sa drugim ucesnicima.

* Identifikator - identifikuje razlicite osobe, mesta ili stvari. Postoje dve vrste identifikatora:
* Li¢ni identifikator - trajni identifikatori povezani sa individualnim ljudskim atributima i atributima koji se

teSko menjaju ili ne mogu uopste promeniti (npr. datum rodenja, genetski kod);

* Pseudonim - identifikator povezan sa atributima ili setom transakcija, ali bez stalnog ili licnog identifikatora.

* Kontekst - okolnost u kojoj se nalazi entitet.

Upravljanje Upravljanje
identitetom - identitetom -
arhitektura menadZment
Moduli «—> Entitet
Komponente «—> Identitet
Objekti «—> Atribut

Slika 2 : Povezanost arhitekture i menadzmenta upravljanja identitetom [7]
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4. Osetljivost identiteta

Percepcija podataka, odnosno prihvatanje nekog podatka kao senzitivnog ili ne-senzitivnog je subjektivno.
Senzitivnost podataka ne posmatra se samo iz ugla privatnosti, ve¢ i kroz njihovu sigurnost. Evropska Uni-
ja definisala je posebne kategorije podataka za koje drzavama c¢lanicima nije dozvoljena obrada, osim u
posebnim okolnostima: li¢ni podaci koji otkrivaju rasno ili etnicko poreklo, politicko opredeljenje, versku pri-
padnost, podaci o zdravlju ili seksualnom Zivotu.

4.1. Osetljivost bazirana na privatnosti

Atributi koji su stati¢ni tokom vremena mogu buti senzitivni ako se otkriju iznova i iznova u razli¢itim situa-
cijama, jer na taj na¢in omogucavaju povezivanje srodnih podataka. Otkrivanje statickih atributa omoguca-
va posmatracu da poveze te situacije i prikupi podatke koji mogu da se koriste za identifikaciju pojedinaca
Ciji se atributi kontroliSu.

Postoje atributi koje pojedinac ne moze sam determinisati (npr. viastito ime), i oni se mogu svrstati u inici-
jalne atribute. Takode se neke vrednosti atributa nasleduju, kao $to je DNK od roditelja ili porodi¢no prezi-
me. Parcijalni identiteti deteta su unapred odredeni od strane roditelja, jer ono jo$ uvek nije u stanju da
samo donosi odluke.

Samoinicijativna promena vrednosti atributa pojedincu moze omoguciti da sam kontroliSe svoj identitet, ali
to ipak nije uvek moguce kao $to se vidi na primeru stati¢nih atributa. Sledi da autonomija pojedinca moze
biti ograni¢ena vrednoS¢u samih atributa. Neke atribute je nemoguce otkriti ako se istovremeno ne otkriju i
neki dodatni podaci koji su vezani za sam atribut. Ponekad je teSko odvoijiti te dodatne informacije na stra-
nu, i deSava se da pojedinci nisu sposobni da otkriju te dodatne informacije ako se od njih zatraZi da pro-
nadu neke podatke.

Na pojedinca mogu uticati vrednosti atributa ili sam atribut ako je u moguénosti da mu obezbedi jedinstvo
unutar grupe. Pojedinac moze ostati anoniman kao i do tada, ili se prepoznati u nekom kontekstu ¢ime nje-
gova privatnost biva ugrozena. Na primer, uspostavljanje direktnog kontakta putem telefona ili e-mail-a mo-
e se tumaditi kao ugrozavanje privatnosti. Cak i da se ne uspostavi direktan kontakt sa pojedincem, na
njega je moguce ostvariti negativan uticaj putem diskriminacije.

Kada je re¢ o diskriminaciji obi¢no se u obzir uzimaju samo direktni negativni efekti na pojedinca, ali ti efek-
ti mogu imati uticaja i na druge. U slucaju da neki od ¢lanova zajednice na primer saznaju informacije koje
drugi nisu, oni se na taj na¢in ne samo izdvajaju u odnosu na druge ve¢ takode mogu dovesti do diskrimi-
nacije ostalih. [4]

5. Mehanizmi za upravljanje privatnoséu liénih podataka

Najbolji nacin zastite licnih podataka je Sto manje ih otkrivati i Ciniti javnho dostupnim. Mehanizmi koji mogu
spreciti zloupotrebu licnih podataka su [4]: upravljanje parcijalnim identitetima, minimazacija podataka, iz-
vr$na pravila za obradu podataka i funkcionalna transparentnost.

Upravljanje parcijalnim identitetima i zastita od zloupotrebe istih nisu trivijalni procesi. Li¢ni podaci o poje-
dincu dostupni na personalnim rac¢unarima mogu biti ranjivi ako se raunari ne koriste na pravilan nacin, i
ako se ne vodi raCuna o bezbednosti samog sistema putem mnogobrojnih dostupnih zakrpa.

Minimizacija podataka ne odnosi se samo na koli¢inu dostupnih informacija ve¢ i na smanjenu moguénost
identifikacije i povezivanja na osnovu dostupnih podataka. Komunikacija moze biti enkriptovana i preusme-
rena na viSe razliCitih nezavisnih proksi servera koji garantuju anonimnost, osim ako sam korisnik ne otkri-
je neke od dodatnih informacija.

Ako liéni podaci napuste okruzenje koje kontroliSe korisnik, on treba da bude obavesten o tome kao i o to-
me $ta ¢e se dalje sa tim podacima deSavati. Zakonskim propisima regulisana je moguénost da se otkaze
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saglasnost o obradi li¢nih podataka. Problem se moze javiti u sluaju da su se kopije podataka prenele na
druge strane i tada se ne moze izvsiti totalni opoziv.

Transparentnost je preduslov za sve vrste kontrole od strane korisnika. Informacije o sagovornicima u pro-
cesu komunikacije, njihovoj reputaciji, pouzdanosti ili nadleznostima koje imaju mogu biti vidljive korisniku,
i predstavljati znacajan faktor pre uspostavljanja komunikacionog odnosa.

6. Standardi upravljanja identitetima

Prilikom definisanja zahteva u fazi implementacije sistema za upravljanje identitetima potrebno je uraditi
evaluaciju standarda. Razlikuju se standardi za Web servise (SOAP, USDL, UDDI), za sigurnost (SAML,
WSS), za biometriju (BioAPI, CBEFF), itd. U nastavku rada definisani su neki od standarda.

SAML (Security Access Markup Language) predstavlja standard ciji je cilj sprovodenje reSenja koja se za-
snivaju na autentifikaciji i autorizaciji u razli¢itim sistemima upotrebom XML koda. SAML koristi Identity Pro-
vider (IdP) i Service Provider (SP) koncept. SP koncept se odnosi na trecu stranu koja Guva informacije o
drugom identitetu ili u ime drugog entiteta. [8][9]

Standard SPML (Service Provisioning Markup Language) namenjen je za upravljanje procesom primene ko-
risni¢kih ra¢una unutar razli¢itih sistema. XACML (eXtensible Access Control Markup Language) je XML spe-
cifikacija za prenos i procesiranje podataka u sistemima koji se koriste za pristup informacijama putem
Interneta.

WS-Security (Web Service Security) ima za cilj davanje podrske, integrisanje i standardizaciju razli¢itih sigur-
nosnih modela, mehanizama i tehnologija koja ¢e omogucavati interoperabilnost razlicitih sistema. XCBF (eX-
tensible Common Biometric Format) je standardna metoda prenosa biometrijskih identifikacionih podataka,
kao sto je skeniranje oka ili otisak prsta.

7. Upravljanje identitetima u oblaku

Razvoj koncepta Cloud sistema posmatran iz ugla razli¢itih metodoloskih pristupa, tehnoloskih i poslovnih
(Saa$, klaster sistemi, sistemi visokih performansi), ukazuje da se Cloud IDM moZe posmatrati kao sveo-
buhvatan pristup re$avanju svih problema iz ove oblasti, ali i Sire. Cloud computing se definise kao distri-
buiran racunarski sistem, oblast unutar koje su klijentima na raspolaganju visoko skalabilni
informaciono-komunikacioni kapaciteti. [10] Koncept Cloud computing-a bazira se na tehnologiji virtualiza-
cije, koja predstavlja zamenu za fiziCke racunarske resurse. [11]

IDM u Cloud sistemu mora da upravlja: kontrolnim tackama, dinamickim zatvorenim sistemima, virtuelnim
uredajima ili identitetima usluga. Implementacija Cloud sistema je dinamicka sa serverima koji se pokre¢u
ili se gase, IP adresama koje se dinamicki dodeljuju i menjaju i servisima koji se pokrecu, gase ili restartu-
ju. Kada se uredaj ili servis gasi, IDM prima informaciju o tome kako bi ukinuo pristup instancama. IDM ¢e
detalje o pristupu instanci Cuvati do trenutka do kada ona ponovo postane aktivna, a zatim ¢e aktivirati i me-
hanizme autorizacije. Dok se pristup ponovo ne aktivira, detalji o pristupu moraju biti skladiSteni i uvani na
odgovarajuci i jasno definisan nacin. [8] [12]

Cloud sistemi zahtevaju promenu pristupa u odnosu na klasi¢ni IDM, posebno u delu koji se odnosi na
omogucavanje, odnosno ukidanje pristupa, sinhronizaciju, dodelu privilegija, upravljanje zivotnim ciklusom
identiteta, itd. Jedini nacin da se osigura bezbednost osetljivih podataka u Cloud sistemima za sada je $i-
frovanje. Jedno od najrasprostranjenih reSenja za Sifrovanje podataka su PGP proizvodi koji nude Sifrova-
nje na svakom mestu gde se podaci mogu nalaziti. Prednost PGP Sifrovanja je u centralizovanom upravljanju
proizvodima, $to rasterecuje krajnje korisnike i oslobada ih brige o klju¢evima ili odluke o tome kada je pra-
vo vreme da se podaci Sifruju. [13]

U Cloud sistemima razlikujemo tri IDM paterna [14]: Poverljivi IDM patern, Externi IDM patern i Interopera-
bilni IDM patern.
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Poverljivi IDM patern namenjen je malim ili privatnim Cloud sistemima koji zahtevaju visok stepen sigurnosti.
Stepen skalabilnosti je izuzetno nizak. Osnovna karakteristika ovog koncepta je da se autentifikacija uvek rea-
lizuje u okviru firewall-a. Autentifikacioni detalji se prosleduju IDM komponenti, koja enkriptuje ove informacije i
dalje, kroz bezbedan komunikacioni kanal, prosleduje informaciju entitetu koji ¢e realizovati autentifikaciju. IDM
je nezavisan od autentifikacionog mehanizma, pa je implementacija i integracija ovog paterna brza i efikasna.

Nakon uspe$ne autentifikacije korisnika od strane bilo kog autentifikacionog mehanizma u Cloud sistemu,

ostali serveri koji u¢estvuju u sistemu “veruju” tom korisniku. Atributi korisnika mogu biti deljeni konceptom,
kao sto je SAML, dok sama autorizacija moze biti realizovana putem XACML-a. Primer je prikazan na Slici 3.
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Slika 3 : Poverljivi IDM Patern [14]

Externi IDM patern je slican prethodnom, s tim $to se autentifikacioni detalji direktno prosleduju entitetu ko-
ji €e realizovati autentifikaciju. Autentifikacioni detalji mogu biti prikupljeni pomocu razli€itih browser-a, a do-
stavljeni kanalom zasticenim SSL-om.

Externi patern je namenjen javnim Cloud sistemima. IDM je posebno usmeren ka reSavanju pitanja dome-
na i iniciranja procesa autentifikacije od strane entiteta koji ¢e realizovati autentifikaciju. Arhitektonsko rese-
nje usvojeno je od strane Ping identiteta, gde se reSavanje pitanja domena realizuje referisanjem na
odgovarajucu tabelu validnih korisnika, koja je uvek azurna. Primer je prikazan na Slici 4.
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Slika 4 : Eksterni IDM [14]

Interoperabilni IDM patern se koristi prilikom realizacije Cloud2Cloud komunikacije, koriS¢éenjem OpenlD
i OAuth. OpenlD je otvoreni i decentralizovani standard za autentifikaciju korisnika i kontrolu pristupa, koji
omogucava da korisnici pristupaju razli¢itim servisima ili serverima, sa istim digitalnim identitetom. OAuth
je otvoreni protokol koji omogucava korisniku da drugom korisniku dodeli privilegiju pristupa lokaciji pruza-
oca usluge, bez deljenja autentifikacionih detalja. Ovo je izuzetno korisno za elektronsko poslovanje, gde
razliCiti pruzaoci usluge nude svoje proizvode/usluge na jednom mestu.
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Slika 5: Interoperabilni IDM [14]
Uporedni prikaz sva tri IDM Cloud paterna prikazan je u Tabeli 1:

Tabela 1. Uporedni prikaz IDM Cloud paterna [14]

Poverljivi IDM Patern

Eksterni IDM

Interoperabilni IDM

Bezbednost Veoma bezbedan Utvrdena IDP mreza Zavisi od mehanizma
autentifikacije

Interoperabilnost | Interoperabilan Interoperabilan Interoperabilan

Tip oblaka Privatni oblak Javni oblak Javni oblak sa vise
tehnologija

Brzina Veoma brz Brz Brzina zavisi od broja

implementacije zahteva

Skalabilnost OteZana skalabilnost Otezana skalabilnost Skalabilan

Primena Google App Engine Ping identitet PredloZeni dizajn

U radu su opisane osnove sistema za upravljanje identitetima, od opstih pojmova, pa do mehanizama i standarda za upra-
vljanje identitetom. Cilj rada je prikaz koncepta digitalnih identiteta, kao osnove za implementaciju Sirokog spektra uslu-
ga u oblasti poslovanja na Internetu. Upravljanje identitetima je koncept duze vremena prisutan, ali je ubrzani razvoj
elektronskog poslovanja prosirio moguénosti primene koncepta, pa su istrazivanja u ovoj oblasti od Sireg znacaja kako
za samo elektronsko poslovanje, tako i za prisustvo na Internetu uopste. Internet okruzenje i mnostvo servisa koji su ras-
polozivi korisnicima doveli su do povecane potrebe da se u prvi plan stavi digitalni identitet entiteta. Digitalnim identiteti-
ma treba upravljati na strateski planiran, poslovno opravdan i kontrolisan nacin.

Upravljanje identitetom povlaci i brojna sigurnosna pitanja. U trenutku kreiranja digitalnog identiteta, odnosno kori§éenja
odredenih reSenja za upravljanje identitetima, otvara se mogucénost za realizaciju razli¢itih nedozvoljenih i zZlonamernih
aktivnosti, pre svega u obliku krade ili neovlasé¢enog preuzimanja digitalnog identiteta (eng. identity theft). Glavni zadatak
upravljanja identitetima je da se pravi identitet koristi u pravom kontekstu u pravo vreme.

Primena Cloud sistema u realizaciji IDM koncepta treba da zadovolji zahteve koje postavlja Cloud sistem, kao i da ispuni
uslove za buduéa pobolj$anja sistema. Primena ovog pristupa omogucéi¢e da IDM koncept u odnosu na velike sisteme bu-
de jednostavan, brz i efikasan, jer ¢e se aktivnosti IDM-a realizovati u Cloud sistemu. Opisom upravljanja identitetom pri-
kazane su prednosti i nedostaci ovog koncepta, dok se opisom elemenata sistema za upravljanje identitetom i
metodologijom za implementaciju takvog sistema daje okvirni pregled koncepta, koji treba da posluzi kao osnova za da-
lja istraZivanja u ovoj oblasti.
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